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Постановка проблеми. Візуальний 
аналіз iнформацiйних систем на наявнiсть 
проблем у налагодженні полiтики безпеки дає 
можливiсть адмiнiстратору провести 
екстракцію корисних даних з великої кiлькостi 
надлишкової i одочасно зашумленої 
iнформацiї журналювання безпеки.  

На сьогодні існує достатня кiлькiсть 
програмного забезпечення, яке дає змогу 
проводити аналіз стану ефективності 
використання мережевої інфраструктури, але 
не політики безпеки в підприємстві в цілому. 
Суть їх полягає у збалансованому поєднанні 
фізичних властивостей людини щодо 
вiзуального сприйняття предметів і явищ 
реального світу та використання можливостей 
сучасних iнформацiйних технологiй [1, 2] для 
аналiзу загального стану мережі, виявлення 
наявностi аномалій, пов’язаних із надмірним 
перевантаженням та пiдозрiлою активністю 
кінцевих користувачiв, фактів 
несанкціонованого доступу та використання 
vpn-з’єднань тощо. 

На основі отриманих результатів 
вiзуального аналiзу маємо оцінку захищеностi 
комп’ютерних мереж, яка в графічному 
виглядi відображає найбільш вразливі вузли 
iнформацiйної системи [4]. Використовуючи 
певні методики та моделi, якi будуть зазначені 
в матеріалах цієї статтi, для проведення 
візуального аналізу встановленої політики 
безпеки в ERP-системах підприємства, є 
можливим в подальших дослідженнях 
сформувати шаблони атак залежно вiд 
початкових умов та, на основi отриманих 
результатів, вiдповiдним чином сформувати 
перелік заходів щодо забезпечення безпеки 
iнформацiйної системи. 

Аналіз останніх досліджень i 
публiкацiй. Аналізуючи існуючий стан 
використання механiзмiв вiзуалiзацiї безпеки 

саме в секторі IТ, наявнiсть наукових 
досліджень з проблематики цих питань, дійшли 
до висновку, що зазначена тематика не набула 
широкого вивчення. У роботi [5] для 
графiчного відображення iнформацiї було 
запропоновано пiдхiд, у якому усі подiї, 
пов’язанi з безпекою системи, відображено на 
колах, радіус яких вiдповiдає шкалі часу. Події 
мають різне забарвлення, яке характеризує їх за 
певними ознаками, визначеними як вихiднi 
данi. Для того, щоб визначитись з вихідними 
даними для проведеного аналізу, розберемося в 
поняттях політики безпеки та їх використанні в 
інформаційних системах планування ресурсами 
як в Збройних Силах України, так і в 
цивільному секторі. 

В ERP-системi, яка впроваджується або 
вже функціонує, для задоволення вимог 
полiтики безпеки повинні бути реалiзованi такi 
аспекти: 

- аутентифiкацiя користувачiв; 
- авторизацiя входу; 
- аудит та журналювання подій; 
- цiлiснiсть даних; 
- конфiденцiйнiсть. 
Для цього в системi пропонуються такi 

сервiси: 
- правила ведення паролів; 
- моніторинг несанкціонованого доступу в 

систему; 
- вiдповiдне реагування на 

несанкціонований доступ. 
SAP пропонує такi сервiси із захисту 

авторизації: 
- перевірка повноважень; 
- iнструментарiй щодо ведення ролей; 
- iнформацiйна система з питань 

авторизації; 
- механiзми трасування. 
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Щодо проведення аудиту та 
журналювання активності користувачiв, у 
системi ERP реалiзованi такi сервiси: 

- iнформацiйна система аудиту (AIS); 
- журнал аудиту безпеки; 
- журнали додаткiв та ведення таблиць 

бази даних. 
Метою статтi є проведення 

дослiдження методики вiзуального аналiзу 
полiтик безпеки в ERP-системах, порiвняння з 
iснуючими методиками, виявлення переваг та 
недолiкiв. 

Виклад основного матеріалу. Основою 
для органiзацiї процесу розроблення 
iнформацiйно-безпечних технологiй захисту 
iнформацiї є полiтика безпеки. Полiтику 
безпеки необхiдно сформулювати для того, 
щоб визначити, вiд яких саме загроз i яким 
чином захищається iнформацiя в 
автоматизованiй системi. 

Під полiтикою безпеки розуміється 
набір правових, органiзацiйних i технiчних 
заходів щодо захисту iнформацiї. Полiтика 
безпеки повинна бути оформлена у виглядi 
спеціального документа (або комплекту 
документів), з яким повинні бути ознайомлені 
всi користувачi системи. 

З одного боку, полiтика безпеки 
інформує користувачiв про те, як правильно 
експлуатувати систему, з іншого - визначає 
безліч механiзмiв безпеки, якi повинні 
існувати в автоматизованiй системi. Полiтика 
безпеки автоматизованої системи при 
розробленні iнформацiйно-безпечних 
технологiй може складатися з множини 
приватних полiтик, спрямованих на конкретні 
аспекти захисту iнформацiї. 

При розробленні полiтики безпеки 
iнформацiйно-безпечних технологiй необхідно 
керуватися такими правилами: 

- кожна операцiя, описана полiтикою 
безпеки високого рiвня, повинна 
пiдтримуватися полiтикою безпеки низького 
рiвня; 

- жодна з операцiй, дозволених 
полiтикою безпеки вищого рiвня, не повинна 
бути виключена при описанні полiтики 
безпеки вищого рiвня. 

Для того, щоб сформулювати полiтику в 
формi високорiвневих специфiкацiй 
розмежування доступу, необхiдно описати 
властивості суб’єктiв та об’єктiв органiзацiї, а 
також можливi операцiї суб’єктiв системи над 
об’єктами. Суб’єкти в системi можна 
охарактеризувати за допомогою таких понять 
[3]: 

- ступінь довіри до суб’єкта – 
використовується при доступі суб’єктiв до 
iнформацiї з урахуванням класифiкацiї 
iнформацiйних ресурсiв; 

- необхiднiсть доступу суб’єкта – атрибут 
вказує, що користувач повинен мати доступ до 
iнформацiйного ресурсу; 

- роль, що виконується суб’єктом, – 
використовується при описанні функцiй 
користувача системи i вiдповiдних 
повноважень цього користувача; 

- групи, до яких відноситься суб’єкт, – 
використовуються при групуванні користувачів 
з однаковими привілеями. 

У свою чергу, у об’єктiв можуть бути такi 
характеристики: 

- позначка чутливості об’єкта – 
використовується при класифiкацiї 
информаційних ресурсiв. Коректна 
класифiкацiя ресурсiв забезпечує максимальну 
вартість iнформацiї для органiзацiї. У цьому 
прикладi вся iнформацiя, що створюється 
користувачем, повинна мати одну з таких 
категорiй: “конфiденцiйна”, “ для службового 
користування”, “ публічна”; 

- ідентифікатор об’єкта – може 
використовуватися для визначення джерела 
iнформацiї або її власника; 

- мiтки i атрибути об’єкта, якi 
використовуються дискреційною полiтикою 
доступу (списки контролю доступу, бiти 
захисту тощо). 

Як основні операцiї, що виконуються 
суб’єктами системи над об’єктами, можна 
видiлити такi: 

- створення об’єктiв i завдання атрибутiв 
доступу до них, у тому числi класифiкацiя 
об’єктiв; 

- періодичне коригування класифiкацiї 
об’єктiв, класифiкацiя iнформацiйних ресурсiв 
із плином часу зменшується (конфiденцiйна 
iнформацiя може перетворитися на iнформацiю 
для службового користування, а iнформацiя для 
службового користування – на публічну); якщо 
користувач, який створює iнформацiю, знає 
дату коригування класифiкацiї iнформацiї, вiн 
може зробити мiтку “конфiденцiйна до ...”; 

- знищення об’єктiв; 
- читання iнформацiї з об’єктiв; 
- запис iнформацiї в об’єкти; 
- копіювання об’єктiв тощо. 
У статтi дослiджено основнi механiзми 

забезпечення iнформацiйної безпеки ERP-
систем. Цi системи є пакетом програм, що 
призначений для управлiння, балансування i 
оптимiзацiї ресурсiв пiдприємства. Вони 
забезпечують загальну модель даних i процесiв 
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для всiх сфер дiяльностi Збройних Сил 
України. Розглянуто основнi аспекти безпеки 
при роботi із системами, що реалiзовують 
ERP-стратегiю. Нині для забезпечення 
iнформацiйної безпеки в ERP-системах, крiм 
штатних засобiв захисту iнформацiї, 
використовуються додаткові програмні 
засоби, в тому числi криптографiчнi, щоб 
виконати всi вимоги з iнформацiйної безпеки. 

Розглянуто мережеву безпеку ERP-
систем, безпеку на рiвнi бази даних, рiвнi 
сервера додаткiв i призначеному для 
користувача рiвнi уявлення, а також питання 
про надання доступу користувачевi на основi 
моделi RBAC. 

ERP (англ. Enterprise Resource Planning, 
планування ресурсiв пiдприємства) – це 
органiзацiйна стратегiя iнтеграцiї 
виробництва, управлiння трудовими 
ресурсами, фінансового менеджменту i 
управлiння активами. ERP орiєнтована на 
безперервне балансування та оптимiзацiю 
ресурсiв, які перебувають на обліку в 
Збройних Сила України чи пiдприємства, за 
допомогою спецiалiзованого пакета 
прикладного програмного забезпечення, який 
забезпечує загальну модель даних i процесiв 
для всiх сфер дiяльностi. 

В ERP-системi, як в центральнiй 
iнформацiйнiй системi, зосереджена велика 
кiлькiсть конфiденцiйної iнформацiї. 
Наприклад, фiнансова iнформацiя, данi про 
бази забезпечення чи заводи по виробництву 
озброєння та військової техніки, кадрові данi 

тощо. Розкриття такої iнформацiї може 
принести національним інтересам України 
значних збитків. Тому проблеми iнформацiйної 
безпеки особливо актуальні для ERP-систем 
[6]. 

Завданнями iнформацiйної безпеки ERP-
систем є: 

- зменшення ризиків втрати/розкриття 
iнформацiї; 

- вiдповiднiсть державним i 
внутрiшньокорпоративних нормам захисту 
iнформацiї; 

- захист цiлiсностi даних; 
- гарантiя конфiденцiйностi внутрiшньої 

iнформацiї організації. 
Iнформацiйну безпеку необхiдно 

забезпечити для всiх компонентiв ERP-системи, 
тому розглянемо її архiтектуру. 

Сучасна ERP-система складається з трьох 
компонентiв, пов’язаних через клiєнт-серверну 
архiтектуру (рис. 1). 

Видiляють такі рiвнi ERP-системи: 
- рiвень бази даних (БД); 
- рiвень додаткiв; 
- рiвень представлення (призначений для 

користувача). 
Зберігання даних здійснюється в базі 

даних (рiвень БД), їх обробка виконується на 
серверi додаткiв (рiвень додаткiв), а 
безпосередня взаємодія з користувачем 
вiдбувається через клiєнтську програму (рiвень 
представлення). Як така програма останнiм 
часом використовується і клiєнтський додаток 
GUI, i звичайний веб-браузер. 

 

  
Рис. 1. Типова трирiвнева архітектура ERP-системи 

Забезпечення у тiй чи iншiй мiрi 
захищеностi iнформацiї можливо на кожному 
з цих рiвнiв. 

У SAP ERP безпарольна аутентифiкацiя 
i шифрування каналiв зв’язку реалізуються з 
використанням механізму SNC (Secure 
Network Communications) при обмiнi даними 
за протоколом DIAG, i протоколом SSL/TLS 
при обмiнi даними по HTTP/FTP [7]. 

Одним з найважливіших компонентiв 
будь-якої ERP-системи є СУБД. Необхiдно 
жорстко обмежувати доступ до фізичних 
серверів i компонентiв обладнання. Операцiйна 
система, пiд якою функціонує СУБД ERP-
системи, теж повинна бути налаштована таким 
чином, щоб доступ до БД був вiдкритий тiльки 
серверу додаткiв. Жоден користувач ERP-
системи не повинен мати прямого доступу до 

рівень представлення 

рівень додатків 

рівень баз даних 
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бази даних [7], тiльки через транзакцiйну 
систему. 

На серверi додаткiв вiдбувається 
обробка даних, i тим самим вiн забезпечує 
авторизацію користувачiв, тобто забороняє 
або дозволяє доступ до різних об’єктiв ERP-
системи [6]. 

У бiльшостi сучасних ERP-систем 
застосовується модель RBAC (Role-Based 
Access Control, керування доступом на основi 
ролей) для того, щоб дозволити користувачам 
виконувати тiльки певні транзакцiї i 
отримувати доступ лише для цього бiзнес-
об’єкта. У моделi RBAC рiшення про надання 
доступу користувачевi приймаються на основi 
функцiй, якi користувач виконує в органiзацiї 
[8]. Роль можна представити як сукупність 
транзакцiй, якi користувач або група 
користувачiв можуть виконувати в органiзацiї 
для забезпечення виконання бiзнес-задач. 
Транзакцiя – це деяка процедура з 
перетворення даних у системi, та данi, над 
якими цю процедуру можна виконувати. Роль, 
що призначена користувачевi, складається з 
набору повноважень, i саме наявнiсть 
необхiдного повноваження перевіряє сервер 
пiд час виконання транзакцiї. Таким чином, 
наявнiсть повноважень дає змогу досягти 
необхiдного рiвня деталiзацiї в розмежуванні 
доступу. 

Останнiм кроком захисту iнформацiї є 
безпосередньо робоче місце користувача, 
тобто клiєнтський комп’ютер. Як показує 
світова практика, бiльшiсть злочинiв у сферi 
IТ вiдбувається самими спiвробiтниками 
організації, а не зовнiшнiми зловмисниками 
[6]. 

З погляду полiтики безпеки в ERP-
системах критичним мiсцем є вхiд користувача 
в систему, тобто його аутентифiкацiя та 
подальша авторизацiя. Традицiйний пiдхiд 
передбачає, що у користувача є логiн i пароль 
для входу в ОС, а також логiн, пароль та 
вiдповiдна роль для входу в ERP-систему та 
виконання функцiональних задач. 
Альтернативою традицiйному пiдходу може 
служити аутентифiкацiя користувача за 
допомогою цифрових сертифiкатiв, виданих в 
акредитованих центрах сертифiкацiї ключiв 
Збройних Сил України АЦСК ЗСУ, тим бiльше 
що тi чи iншi механiзми на основi 
iнфраструктури вiдкритих ключiв PKI присутні 
в бiльшостi сучасних ERP-систем. 

Перерахованi механiзми забезпечення 
захисту становлять основу політики безпеки 
ERP-систем. 

Враховуючи сказане, проведемо аналіз 
параметрів полiтики безпеки ERP-системи, як 
таку було використано відому програмну 
платформу компанiї SAP AG – SAP ERP. 
Використовуючи вбудований iнструментарiй 
адмiнiстратора безпеки отримали певний 
перелік даних, якi характеризують критичні 
подiї в системi, та використовуючи методику 
вiзуалiзацiї проведемо їх аналіз. 

На приведеному вище результаті 
вивантаження (рис. 2), ми можемо побачити 
активність користувачiв, якi виконують 
щоденну роботу в системi SAP ERP, пов’язану 
зі створенням, обробкою, редагуванням та 
збереженням даних. Цю iнфомацiю можливо 
отримати виконуючи транзакцію SM20.  

Журнал безпеки відображає усі подiї, якi 
виконуються як системними користувачами 
(вбудованими в систему розробником), так i 
створеними адмiнiстратором безпеки для 
виконання функцiональних обов’зкiв 
кінцевими користувачами. Як ми бачимо ця 
сукупність містить багато корисної iнформацiї 
з погляду безпеки, а саме час i дата проведення 
транзакцiї користувачем, з якого терміналу 
була виконання подія, код транзакцiї, що 
використовується для перевірки наявностi 
повноважень на виконання цієї транзакцiї чи дії 
над даними у цій транзакцiїї, яку саме програму 
було використано та результат її виконання, а 
також факт входу в систему користувачем чи 
відмови, у разі порушення вимог 
аутентифiкацiї. 

Зацікавленість викликає той факт, що всi 
подiї та помилки, якi виникають у системi, 
вiдображаються рiзним кольором, що з 
користю можна використати пiд час методу 
вiзуального аналiзу. 

Для графiчного подання iнформацiї 
скористуємось пiдходом, запропонованим в 
роботi [5], де отримані події журналу безпеки 
ERP-системи відображені на колах, радіуси 
яких показує шкалу часу (рис. 3). 

Як видно з діаграми, всі події пов’язані з 
такими критеріями, як рольовою моделлю 
розмежування доступу RBAC, мережевою 
активністю та процесом аутентифікації 
користувачів у систему. Кольором 
відображаються важливість подій з погляду 
політики безпеки, а саме зеленим – події які 
дають суто інформативний потік даних, 
необхідний для статистики та аналітики. 
Жовтим та коричневим кольорами 
визначаються події в системі, на які необхідно 
звернути увагу, здійснити аналіз причин 
виникнення, дійти відповідних висновків та 
прийняти рішення щодо подальшого їх 
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уникнення. Червоним кольором та бурим 
відображені події, які потребуть негайного 
реагування. Серед прикладів таких подій 
можуть бути зміни в налагодженні системи, 
зміни в основних записах користувачів (заміна 

пароля, створення нового користувача в 
системі або видалення існуючого, злом 
програмно-апаратних засобів на мережевому 
рівні тощо). 

 

 
 

Рис. 2. Кольорова візуалізація журналу безпеки 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

Рис. 3. Візуалізація політики безпеки ERP-системи 
 

Нажаль запропонована модель 
вiзуалiзацiї iнформацiї не дає можливiсть у 
повнiй мiрi провести оцінку коректності 
використання полiтик безпеки пiдприємства, 
оскільки вона лише дає данi щодо наявностi 
небезпечних елементiв у системi, а не 
причини їх прояву. Отже виникає нагальна 
потреба у додатковому аналiзi отриманих 
результатів з можливістю подальшого 

формування варiантiв для пiдтримки прийняття 
рішень у галузi безпеки. 

Висновки. Враховуючи результати 
проведеного аналiзу можна дійти висновку, що 
розглянута методика дає можливість 
адміністраторам безпеки по іншому сприймати 
отримані дані від інструментарію з надмірними 
даними, за рахунок людських якостей щодо 
візуального сприйняття. Але вона не дає змоги 
повною мірою проаналізувати стан політики 
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безпеки в інформаційній системі. Проте 
поєднання цієї методики з іншими, які також 
використовують можливості людського 
сприйняття в поєднанні з інформаційними 
технологіями, може привнести шалені 
результати. Тому інші методики та їх 
раціональне поєднання необхідно глибше 
дослідити у подальшому. 
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