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Резюме. У статті на підставі використання джерел відкритого друку досліджено питання захисту 

військ (сил) від повітряних, наземних, надводних та підводних дронів і протидії таким дронам під час 
ведення бойових дій з використанням наявного досвіду російсько-українського воєнного конфлікту. 

Актуалізовано способи і засоби захисту військ (сил) від дронів, виявлення та знищення дронів і протидії 

застосуванню дронів. Зазначено, що розвиток дронових технологій у високотехнологічній війні 

відбувається разом із розвитком способів боротьби з ними.  
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(сил) від дронів; штучний інтелект. 
 

В останні десятиріччя у сфері воєнної 

безпеки та оборони значної кількості країн 
світу вагомого поширення набули безпілотні 

авіаційні комплекси (БпАК) військового 

призначення. Безпілотні літальні апарати 

(БпЛА) різних класів і типів – повітряні дрони 
активно застосовувалися в усіх збройних 

конфліктах останнього часу, а в російсько-

українському воєнному конфлікті вони 
застосовуються вже практично безперервно та 

масово на всій лінії бойового зіткнення. 

Високотехнологічне збройне протистояння 

сторін призвело також до появи з часом, окрім 
БпАК, безпілотних комплексів наземного, 

надводного та підводного базування [1]. 

Постановка проблеми. Дронізація 
протиборчих сторін у російсько-українському 

воєнному конфлікті трансформувала збройну 

боротьбу й актуалізувала проблематику 
захисту військ (сил) від дронів, що масово 

діють із повітря, на землі та на морі, зокрема 

комплексно, а також питання протидії їм. Так, 

наприклад, масове застосування FPV-дронів із 
різними бойовими частинами призводить до 

істотних втрат озброєння, військової техніки 

та живої сили сторін на полі бою. FPV-дрон, 
вартість якого не перевищує $1-1,5 тис., 

здатний нести заряд, яким можна уразити та 

навіть повністю знищити БМП чи танк 

противника вартістю в кілька мільйонів 
доларів. Дрони наземного базування здатні 

виконувати низку завдань від розвідки 

(спостереження) до підриву і вогневого 
ураження противника (бойові модулі з 

протитанковими засобами, 

крупнокаліберними кулеметами та ін.). 

Надводні дрони, як фактор стримування 

надводних кораблів, уже перетворилися на 
багатоцільові платформи, на яких може 

розміщуватися різна зброя: як повітряні 

ударні дрони та крупнокаліберні кулемети, так 

і ракетні комплекси, призначені для ураження 
як морських, так і повітряних цілій. У 

найближчий перспективі підводні дрони 

будуть розглядатись як автономні безпілотні 
платформи для виконання низки місій. Вони 

зможуть нести дистанційну зброю, таку як 

міни або торпеди, або навіть ракети, що 

запускаються з підводних човнів. Крім атак 
вони зможуть, завдяки встановленим 

датчикам, вести розвідку [1]. 

Масове застосування різних за 
призначенням дронів змушує кожну з 

воюючих сторін швидко шукати та 

винаходити нові підходи не тільки в тактиці 
застосування своїх підрозділів на полі бою, а 

також використовувати відомі та винаходити 

нові способи та засоби протидії дронам, 

захисту від них озброєння, військової техніки 
та живої сили, що обумовлює потребу у 

визначенні та актуалізації таких способів. 

Аналіз останніх досліджень і 
публікацій. Питання захисту військ (сил) від 

дронів і протидії їм в умовах ведення бойових 

дій стали предметом досліджень зарубіжних і 

вітчизняних науковців і спеціалістів [2–8]. 
Однак у вказаних роботах основна увага 

приділяється питанням протидії застосуванню 

БпЛА без висвітлення способів і засобів 
боротьби з дронами наземного, надводного та 

підводного базування, що актуалізувалося під 

час російсько-українського воєнного 
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конфлікту та потребує системного аналізу 

способів захисту від таких дронів і протидії їм 
у ході бойових дій. 

Мета статті. Актуалізувати способи 

захисту військ (сил) від дронів, що 
застосовуються в російсько-українському 

воєнному конфлікті, та способи протидії їх 

застосуванню. 

Виклад основного матеріалу. 
Широкомасштабний російсько-український 

воєнний конфлікт (з 24.02.2022) ознаменував 

собою нову еру в сфері створення та бойового 
застосування повітряних дронів, дронів 

наземного, надводного та підводного 

базування. Розвиток озброєння та військової 

техніки на інноваційному ландшафті, згідно з 
одним із основних законів збройної боротьби, 

неминуче призводив до змін способів ведення 

збройної боротьби, удосконалення воєнного 
мистецтва на тактичному, оперативному та 

стратегічному рівнях, пошуку способів 

захисту від нових видів зброї та протидії їм у 
бойових умовах [9]. 

Четверта промислова революція 

призвела до розроблення багатоваріантної 

автоматизованої зброї, зокрема й 
роботизованої, поклавши початок створенню 

сучасного науково-технічного ландшафту для 

старту на якісно новому рівні перегонів 
озброєнь в усьому світі, суть яких полягає у 

створенні роботизованих бойових платформ 

різного призначення, здатних на основі 
застосування технології штучного інтелекту 

(ШІ) в найближчій перспективі повністю 

виключити участь людини на полі бою [10]. 

Умови високотехнологічного воєнного 
конфлікту диктують вимоги до захисту 

озброєння, військової техніки та живої сили 

від застосування дронів різного базування та 
призначення, зокрема й у спосіб їхнього 

комплексування у більш суттєвий ударний або 

розвідувально-ударний варіанти, а також 

вимоги до протидії таким засобам. 
Актуальність питань захисту та протидії 

проходить червоною рисою через усі бойові 

дії сучасних локальних війн і збройних 
конфліктів. 

Повітряні дрони. Повітряні дрони 

(прим. БпЛА) фактично трансформували 
сучасне поле бою, як в інтересах повітряної 

розвідки та коригування вогню артилерії, так і 

в якості нової зброї, чого раніше 

спостерігалося лише локально. Тенденційного 
характеру набула ударна безпілотна авіація 

внаслідок масового застосування FPV-дронів, 

а поле битви перетворилося фактично на 

випробувальний полігон для різноманітних 

зразків сучасної та перспективної зброї з обох 
сторін, зокрема й ударних БпЛА, в умовах 

високотехнологічного воєнного конфлікту. 

Відомим підходом до захисту від 
повітряних дронів та протидії цим дронам 

стала концепція “ЗЗЗ” 2016 року [2, 3] як 

результат системного аналізу досвіду 

сучасних локальних війн і збройних 
конфліктів із застосуванням безпілотної 

авіації. Подальший розвиток зазначеної 

концепції знайшов відображення в монографії 
“Безпілотна авіація у військовій справі” (2019) 

[4] у розділі “Способи протидії безпілотній 

авіації”. 

На основі аналізу досвіду та реалій 
російсько-українського воєнного конфлікту 

слід зазначити, що до застосування деяких 

положень концепції “ЗЗЗ” українські війська 
на полі бою підійшли не шляхом попередньої 

підготовки на основі вивчення наявного 

досвіду та відповідних наукових та 
експертних публікацій, а шляхом болючої 

практики теперішній війни, що не раз 

призводило до значних втрат живої сили, 

коштовного озброєння та військової техніки. 
Першою “З” концепції було 

запропоновано (рис. 1) знищення БпЛА 

(БпАК) противника способами, що 
формуються виходячи зі знань його побудови 

(планер, двигун, корпус), різних приладів і 

устаткування, встановлених на ньому тощо. 
Простим і досить відомим з досвіду воєнних 

конфліктів способом позбутися ворожого 

БпЛА вважається його безпосереднє фізичне 

знищення. Будь-який БпЛА за наявності 
відповідних умов може бути збитий або 

пошкоджений з подальшим виведенням з 

ладу. Актуальним питанням залишається 
своєчасне виявлення безпілотника і 

проведення успішної атаки з подальшим його 

фізичним знищенням. Для цього може 

використовуватися різноманітна зброя і 
способи. Так, наприклад, невеликі легкі БпЛА 

можуть збиватися за допомогою стрілецької 

зброї, а для ураження важких БпЛА 
літакового типу необхідно залучати засоби 

ППО, що й відбувалося в локальних війнах і 

збройних конфліктах другої половини 
ХХ ст. – першого двадцятиріччя ХХІ ст. 

[2, 3, 5, 11]. Було також запропоновано 

використовувати принцип побудови 

шрапнельного боєприпасу для збільшення 
сектора ураження безпілотника. 

Аналіз досвіду російсько-українського 

збройного протистояння дає змогу 
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актуалізувати такі способи фізичного 

знищення БпЛА (рис. 1): 
застосування різних засобів ППО та 

спеціальних зенітних снарядів і ракет [12, 13]: 

застосування стрілецької зброї, зокрема 
мисливських рушниць, заряджених дробом 

(шрапнельний принцип) [14]; 

таран БпЛА противника FPV-дроном у 

повітряному просторі [15]; 
озброєння БпЛА дробовиками для 

знищення безпілотників противника [16]; 

скидання сітки на безпілотник противника 
[7, 17]; 

знищення складів із БпАК і розрахунків 

зовнішніх пілотів (екіпажів) [18] та ін. 

 

 
Другою “З” концепції було позначено 

захист наземних військ (сил) від БпЛА 

шляхом застосування (знаходження) різних 

способів антидронового захисту. Досвід 
широкомасштабної війни поряд з активним 

застосуванням БпЛА різного призначення 

демонструє розвиток способів і засобів 
захисту від них: 

на військовій техніці від ударних дронів 

і FPV-дронів встановлюють захисні навісні 
антидронові металеві конструкції [19]; 

використовують апаратуру для 

оперативного виявлення БпЛА у повітряному 

просторі та вчасно сповіщають особовий 
склад [12]; 

застосовують ефективні способи 

маскування з урахуванням наявних засобів 
штучного маскування, а також природного 

маскування з урахуванням особливостей 

місцевості, рослинності та пори року [20]; 
імітують фізичні поля озброєння та 

військової техніки, створюють хибні позиції, 

об’єкти, мости, ділянки та ін. [21]; 

встановлюють антидронові сітки з 
різноманітних матеріалів на техніку та вздовж 

шляхів переміщення військової техніки 

[22, 23]; 

розосереджують підрозділи на 

місцевості [24]; 
здійснюють активне переміщення 

відкритою місцевістю на мотоциклах (прим. 

мобільний варіант); 
застосовують аерозольні та димні завіси 

[20] та ін. 

Третя “З” у концепції – захоплення 
управління польотом БпЛА противника в 

польоті – спуфінг-атака. У ході 

широкомасштабного російсько-українського 

збройного протистояння для протидії та 
виведення з ладу БпЛА противника крім 

спуфінг-атак застосовують низку способів і 

засобів протидії, які побудовані на подавлені 
каналів управління польотом безпілотника та 

відеотрафіка і постановці перешкод: 

потужні стаціонарні системи 
радіоелектронної боротьби (РЕБ) [25]; 

мобільні системи РЕБ для встановлення 

на техніку; 

переносні тактичні (“окопні”) прилади 
РЕБ; 

ВИЯВЛЕННЯ 

ЗАХИСТ 

ПРОТИДІЯ 

ЗНИЩЕННЯ 

Розосередження 
підрозділів на місцевості 

Антидронові металеві 
конструкції на ОВТ 

Імітація фізичних полів ОВТ 

Створення хибних позицій, 
об’єктів, мостів та ін. 

Антидронові сітки 

Аерозольні та димові завіси 

Застосування засобів ППО 

Застосування стрілецької зброї 

Озброєння БпЛА дробовиками 
для знищення ворожих БпЛА 

Таран ворожого БпЛА в повітрі 
FPV-дроном 

Знищення складів із БпАК і 
розрахунків зовнішніх пілотів 
(екіпажів) 

Скидання сітки на ворожий БпЛА 
Маскування 

РЛС 

Радіочастотні сканери 

Акустичні датчики 

RGB-камери 

ІЧ-камери 

Стаціонарні системи РЕБ 

Мобільні системи РЕБ 

“Окопні” засоби РЕБ 

Антидронові рушниці 

Антидронові РЕБ-“штори” 

Генератори шумів 

БпЛА 

Рис. 1. Засоби і способи захисту від БпЛА та протидії їхньому застосуванню 
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антидронові рушниці [8, 26]; 

спеціальні антидронові РЕБ-“штори” 
[27]; генератори шумів. 

Ефективність протидії БпЛА залежить 

від наявності засобів, що мають забезпечити 
своєчасне виявлення безпілотника. До таких 

засобів відносяться: радіолокаційні системи 

(РЛС), що здатні виявляти навіть малопомітні 

дрони на великих відстанях; акустичні 
датчики, що корисні для виявлення малих 

безпілотників, які можуть бути непомітними 

для РЛС; RGB- та інфрачервоні (ІЧ) камери, 
що дозволяють в оптичному діапазону 

виявляти дрони; радіочастотні сканери, що 

дозволяють виявляти безпілотники ще до того, 

як вони з’являться в зоні видимості [6, 7, 23]. 
Кожна технологія має свої переваги і 

недоліки, а їх оптимальне використання 

залежить від таких факторів, як необхідна 
дальність виявлення, час доби, місцевість та 

умови навколишнього середовища.  

Як показує досвід широкомасштабної 
війни, незважаючи на достатню ефективність 

існуючих та інноваційних засобів і способів 

захисту від повітряних дронів та протидії 

їхньому застосуванню, стовідсоткового 
ефекту достигнуть не вдається, бо кожна дія 

швидко викликає відповідну протидію: 

розвиток технологій відбувається разом із 
розвитком способів боротьби з ними. 

Слід зазначити, що застосування 

недорогих за фінансовими витратами FPV-
дронів для нанесення ураження військам 

(силам), а особливо озброєнню та військовій 

техніці, вартість яких становить мільйони 

доларів і є неспівмірною з вартістю FPV-
дронів, вартість яких дещо перевищує тисячу 

доларів, призводить до значних економічних 

втрат кожної зі сторін на полі бою. 
Наземні дрони. Разом із масовим і 

щільним застосуванням БпЛА на полі бою 

спостерігається тенденція активного 

впровадження наземних дронів різного 
призначення, які перетворюються на 

впливовий фактор на полі бою [1]. 

Ефективність застосування таких дронів для 
виконання різноманітних завдань, серед яких 

вогнева підтримка загальновійськових частин 

в операціях (боях), логістичні, розвідувальні 
та інженерні заходи, а також евакуація 

поранених з поля бою, підтвердилась від 

самого початку воєнного конфлікту. Наразі 

відбувається інтеграція БпЛА з наземними та 
надводними дронами в єдиний центр 

управління всіма дронами на полі бою в 

масштабі реального часу. 

Знищення таких дронів та протидія 

їхньому застосуванню за досвідом 
широкомасштабної війни здійснюється 

різними способами: знищення із 

застосуванням FPV-дронів [28]; знищення із 
застосуванням  стрілецької зброї; створення 

різних фізичних перепон у вигляді  

інженерних загороджень на місцевості, у тому 

числі мінних; використання місцевості зі 
складним рельєфом і щільною рослинністю, 

що також обмежує пересування наземних 

дронів; радіоелектронне придушення 
радіоканалів управління дронів засобами РЕБ 

[29]. 

Важливо зазначити, що вартість 

наземних дронів значно перевищує вартість 
FPV-дронів, що свідчить про доцільність 

використання FPV-дронів для знищення 

наземних дронів.  
 Надводні дрони. Морські дрони-

камікадзе стали одним із вагомих чинників 

стримування надводного флоту противника 
[1], виконуючи різноманітні завдання, 

починаючи від розвідки і закінчуючи 

ударними діями, зокрема й по повітряних 

цілях. Під час російсько-українського 
збройного протистояння з боку російських 

військ застосовували такі способи захисту і 

протидії в морській акваторії Чорного моря: 
застосування стрілецької зброї; вогневе 

ураження з гелікоптерів [30]; використання 

ударних БпЛА літакового типу [31]; 
застосування FPV-дронів із кораблів і 

гелікоптерів [32]; побудова багаторівневої 

розвідувально-ударної системи захисту з 

літаків, гелікоптерів і БпЛА [33]; 
використання морських сіток, бонових 

загороджень, ланцюгів і барж  [34]; 

використання засобів РЕБ [35]; використання 
акустичних датчиків для виявлення морських 

дронів [36].  

Підводні дрони. Інноваційним 

напрямом стали розробки підводних дронів, 
які матимуть очевидні переваги раптовості, 

живучості та непомітності. На сьогодні існує 

низка проєктів щодо підводних дронів, які вже 
перебувають на стадії розроблення та 

практичних випробувань, зокрема у бойових 

умовах [1]. З огляду на те, що підводні дрони 
перебувають на завершальних етапах 

розроблення та випробування, то можливими 

способами боротьби з ними можуть стати 

комплексні розвідувально-ударні системи; 
засоби РЕБ; системи підводного знищення; 

системи захисту з сіток і загороджень; 
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різноманітні засоби маскування надводних 

кораблів, зокрема й радіоелектронні [37].   
Як показує російсько-український 

воєнний конфлікт, успішність заходів із 

захисту від дронів та протидії їхньому 
застосуванню в повітрі, на сухопутному та 

морському театрах воєнних дій напряму 

залежить від результатів оперативного 

вивчення тактичних прийомів застосування 
різноманітних дронів на полі бою, а також 

оперативності реагування на технологічні 

новинки, що з’являються на полі бою, 
ефективність застосування яких може 

обраховуватись всього лиш кількома днями, 

що обумовлюється швидкою реакцією 

протиборчої сторони – успішною протидією. 
Висновки. Підсумовуючи, доцільно 

зробити такі висновки щодо захисту від 

дронів і протидії їх застосуванню з досвіду 
російсько-українського збройного 

протистояння: дронізація охопила всі театри 

воєнних дій: повітряний, наземний і морський; 
активне застосування сторонами конфлікту 

дронів різного базування і призначення 

вимагає оперативного реагування – створення 

й застосування способів і засобів захисту 
озброєння, військової техніки та особового 

складу від дронів, а також способів і засобів 

протидії їхньому застосуванню; розвиток 
дронових технологій відбувається разом із 

розвитком способів боротьби з ними.     

Напрями подальших досліджень. 
Подальші дослідження мають відбуватися за 

такими актуальними напрямами: 

використання міждисциплінарного підходу 

для прогнозування напрямів розвитку 
технологій із визначенням перспектив 

створення ймовірним противником нового 

озброєння та військової техніки для 
своєчасної реакції щодо винаходження 

можливих способів та засобів захисту від них 

військ (сил), а також способів і засобів 

протидії їхньому застосуванню; 
випереджальний аналіз можливої тактики 

застосування ймовірним противником 

перспективних видів озброєння та військової 
техніки на полі бою з метою своєчасної 

розробки способів і засобів захисту військ 

(сил) та протидії їхньому застосуванню; 
винаходження нових способів і засобів 

захисту військ (сил) з використанням новітніх 

технологій, інформація про які у відповідному 

вигляді знаходиться у доступних для 
користування патентних базах зарубіжних 

країн та ін. 
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Protection against drones and countering their use on the battlefield  

(Russian-Ukrainian military conflict) 
 

Annotation 

The use of drones by opposing sides in the Russian-Ukrainian military conflict has transformed 
armed combat and brought to the fore the issue of protecting troops (forces) from drones operating en 

masse in the air, on land, and at sea, particularly in a comprehensive manner, as well as the issue of 

countering them. The widespread use of drones for various purposes is forcing each of the warring 

parties to quickly seek and invent new approaches not only in the tactics of using their units on the 
battlefield, but also to use known and invent new ways and means of countering drones, protecting 

weapons, military equipment, and manpower, which necessitates the identification and updating of such 

methods. 
Based on publicly available sources, this article examines the issue of protecting troops (forces) 

from air, ground, surface, and underwater drones and countering such drones during combat operations, 

using the experience gained from the Russian-Ukrainian military conflict. Methods and means of 
protecting troops (forces) from drones, detecting and destroying drones, and countering the use of 

drones have been updated. It is noted that the development of drone technologies in high-tech warfare 

goes hand in hand with the development of ways to combat them. 

Further research should be conducted in the following relevant areas: the use of an 
interdisciplinary approach to predict the direction of technological development, determining the 

prospects for the creation of new weapons and military equipment by a potential adversary in order to 

respond in a timely manner by devising possible ways and means of protecting troops (forces) from 
them, as well as ways and means of countering their use. 

Keywords: drones; military conflict; unmanned aviation complex; methods of protecting troops (forces) 

from drones; artificial intelligence. 
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